Micro Vision

ZavezniStvo za mocnejSi IT ekosistem — Building a Stronger IT Ecosystem
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Glavne tocke

@ TREND:

Trend Micro
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Vision One

Varnost kljucne

infrastrukture Trend Micro Vision One XDR
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Zacnimo na zacetku

Nasa kriticha infrastruktura?

o Nase okolje:
e Delovno okolje oz. koncni uporabniki (racunalniki,
mobilni telefoni itd.)
o Elektronska posta in ostale storitve
e Streznisko okolje
e Omrezje (IT/0T)
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Zachimo na zacetku

Uporabljamo resitve za zascito?
AV - Antivirus
EDR - Endpoint Detection Response

XDR - Extended Detection Response
NDR - Network Detection Response
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Trend Micr

e Platforma za razsirjeno odkrivanje in odziv na groznje v
nasem okolju

o Celovita resitev za zascito celotnega okolja - “stiri

tocke” nasega okolja

Proaktivna zascita in integracija - “third party”

Optimizacija obvescanja in zmanjsanje stevila opozoril

Hibridni nacin - on-premise <-> SaaS

NIS2 skladnost
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/godba UKC Ljub

Obstojece okolje
e Resitve:

e Irend Micro Apex One (on-prem)
e Irend Micro Office Scan (on-prem)
e Irend Micro Deep Security
e Manjkajoce funkcionalnosti
e Zmanjsana vidljivost (vec locenih konzol) - sinergija med
produkti
o Nezmoznost avtomatskih akcij
e ZascCita 0365 okolja kot celota /[ //
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/godba UKC Lju

Novo okolje

e Resitve

Trend V1 Standard Endpoint Protection

Trend V1 XDR

Trend V1 ASRM

Trend V1 Sandbox

Trend Email and Collaboration Security (0365)
+ Trend Micro on-prem A1 in Deep Security

e Pridobljene funkcionalnosti
e Korelacija med produkti
e ASRM modul
e Definicija avtomatskih akcij na nivoju vseh produktov
e Sandbox analiza in blokiranje
e Integracija z 0365 in NIS2 skladnost
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/godba UKC Ljut

Potek implemetacije
e Integracija z on-prem storitvami
e Irend Micro Service Gateway
e Irend Micro Datacenter Gateway
o Integracija z oblacnimi storitvami
o API
e Distribucija XDR agentov
e Vzpostavitev avtomatskih akcij
e Vzpostavitev analize (Sandboxing)

e Nadzor, prilagoditve, se enkrat nadzor, in se enkrat
prilagoditve
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Trend V1 Sandbox

Kako in kaj pridobim

Samodejno ali rocno (submission)
Obdelava v realnem casu

Datoteke in URL naslovi

Blokiranje (t.i. “suspicious object list”)
Moznost avtomatskih akcij - blokiranje (pozarna pregrada)
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Kako preverjamo vsebino datoteke ki
je morda zlonamerna?
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Znamo centralno ukrepati ko se napad
Z zlonamernim izvajanjem izvede?
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Ali ucinkovito scitimo nase okolje pred

sumljivimi in neznanimi datotekami?
\_ J
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Kako lahko izboljsam varnost nasega
okolja?

N
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Trend V1 Sandboxing
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Trend V1 AS

Kako in kaj pridobim

e Odkrivanje znanih in neznanih storitev ter njihovih
ranljivosti

o Prioritizacija tveganja podjetja in storitev v realnem casu

o Proaktivne in avtomatske akcije za zmanjsanje in

prekinitev napadov se pred dejansko izvedbo

4 N\ 4 N\
Ali imamo celovit pregled nad Kako najbolje izkoristimo ekipo,
ranljivostmi v svojem okolju? R tehnologijo in cas? )
4 N\ 4 N\
Katere korake moramo narediti, da bi Kako in kdaj ukrepamo v primeru
zmanjsali moznosti napada? kraje dostopnih podatkov?
\_ J \_ J
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Trend V1 ASRM
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Definirajmo naso kriticno infrastrukturo
Implementirajmo ustrezne resitve Trend Micro V1
Zaupajmo,da Vision One postane nas zaveznik pri zasciti
hajpomembnejsega in nam omogoci miren spanec/ / //
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