Varni ali ranljivi? To je se
vprasanje
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Kaj so ranljivosti racunalniske |
opreme

Ranljivosti so napake ali pomanjkljivosti v racunalniski opremi, ki jih napadale
lahko izkoristi za uspeSen prevzem nadzora nad racunalnikom ali njegovimi
komponentami

ranljivosti najdemo v
- operacijskih sistemih
- aplikacijah
- omreznih napravah
- napakah uporabnikov
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Tenable.SC in Nessus scanner
Pravi orodji za nadzor nad ranljivostm

Nessus scanner:
- orodje za skeniranje omrezij
- izdelavo porocil o najdenih ranljivostih
- priporocila za odpravo ranljivosti
- ocena kriticnosti za najdene ranljivosti
- predloge za specificno skeniranje
- cca 230000 pluginov
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Tenable.SC in Nessus scanner
Pravi orodji za nadzor nad ranljivost

Nessus scanner lahko postavimo na:
- Windows
- Linux
- virtualni streznik
Uporabljamo ga za skeniranje:
- majhnih omrezij
- odprtih omrezij
- omrezij z enostavnim dostopom
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Tenable.SC in Nessus scanner
Pravi orodji za nadzor nad ranljivostm

Tenable.SC:
- avtomatizirano skeniranje omrezij preko vseh skenerjev
- hramba rezultatov v interni bazi podatkov
- zelo veliko stevilo pripravljenih porocil
- veliko razlicnih dashboardov za nadzor nad ranljivostmi
- spremljanje trendov
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Tenable.SC in Nessus scanner
Pravi orodji za nadzor nad ranljivost

Tenable.SC uporabljamo za:
- skeniranje velikih,razvejanih omrezij
- stalno, periodi¢no skeniranje
- analizo in primerjavo rezultatov razlicnih skeniranj
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Povzetek ranljivosti z moznostjo
izkoriséanja

ranljivih sistemov, tabelo 10 najbolj ranljivih
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Dradis — dodatno orodje za hitro
izdelavo specificnih porocil

Y

Dradis: il

- pokriva vrzel med relativno omejenim porocanjem direktno iz Nessus scannerja in
obilico namenskih predpripravljenih  porocil, ki jih ponuja Tenable.SC

- moznost hitre izdelave specificnih porocil v Wordu

- integracija z Nessus scannerjem
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3.1.137 Apache 2.2.x < 2.2.14 Multiple Vulnerabilities

Opis:

According to its banner, the version of Apache 2.2.x running on the remote host is prior to 2.2.14. It is,
therefore, potentially affected by multiple vulnerabilities:
* Faulty error handling in the Solaris pollset support could lead to a denial of service. (CVE-
2009-2699)
The ‘mod_proxy_ftp module allows remote attackers to bypass intended access restrictions.
(CVE-2009-3095)
The ‘ap_proxy_ftp_handler’ function in ‘modules/proxy/proxy_ftp.c’ in the ‘mod_proxy_ftp’
module allows remote FTP servers to cause a denial of service. (CVE-2009-3094)

Note that the remote web server may not actually be affected by these vulnerabilities as Nessus did
not fry to determine whether the affected modules are in use or check for the issues themselves.

Seznam naprav na katerih je bila zaznana ranljivost:

Predlog resitve:

Upgrade to Apache version 2.2.14 or later. Alternatively, ensure that the
affected modules are not in use.
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Povzetek

- ranljivosti so, so bile in bodo

- za njihovo detekcijo potrebujemo primerna orodja
- brez kvalitetnih porcil nismo naredili nic

- porocila morajobiti prilagojena narocniku

- ranljivosti je potrebno odpraviti, do takrat

zavedati!!l!

pa se jih je potrebno
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Ali se spomnimo Ahila?

ACTUAL IT.
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